Virus que rouba o Pix?
Entenda como funciona o golpe
que acessa aplicativos
bancarios

Foto Reproducao | Advogada criminalista, especializada em
crimes informdticos, orienta como detectar e se prevenir
contra o golpe

Um novo golpe para roubar dinheiro do Pix usa um virus que se
infiltra no celular das vitimas que baixam joguinhos ou outros
aplicativos fora das plataformas oficiais. Chamado de “BRats”,
esse virus entra no aparelho e permanece oculto no sistema até
que a pessoa faca transferéncias por meio de aplicativos
bancdrios. A advogada <criminalista Lorena Pantoja,
especializada em crimes informaticos, orienta como detectar e
se prevenir contra o golpe.0 BRats afeta principalmente
celulares com sistema Android.

0 ataque ocorre de forma silenciosa, enquanto o usuario
realiza operacdes bancdrias, especialmente pagamentos
instantaneos. De acordo com investigacdes, o virus entra no
aparelho quando a pessoa instala aplicativos que estao fora da
loja oficial do Google, a Play Store.

0 BRats geralmente se disfarca de aplicativos ou extensdes
aparentemente legitimas, como atualizacbdes de visualizadores
de PDF ou ferramentas populares por taboolalLinks promovidos.
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Golpe

0 virus espera a vitima abrir a plataforma, tentar fazer uma
transferéncia e entao redireciona o Pix. Quando a tela fica
travada, o BRats clica em “voltar” e altera o destinatdrio e o
valor da transferéncia. Essa troca ocorre rapidamente. Quando
a tela retorna para a pessoa colocar a senha, a troca ja foi
feita.

Segundo a advogada Lorena Pantoja, o funcionamento do golpe é
engenhoso. 0 virus se ativa no instante em que o0 usuario
inicia uma transferéncia via Pix e insere sua senha de
autenticacao. “Ele interrompe a operacao e redireciona o valor
para outra conta bancaria, sem que o0 usudario perceba. Tudo
acontece de maneira silenciosa.

0 celular pode travar ou ficar lento, o que sao sinais de
alerta.”Ainda segundo a especialista, o BRats é capaz de agir
até mesmo com o celular bloqueado, o que amplia o risco para
usuarios menos atentos.

“Muita gente s6 percebe que caiu em um golpe quando vé uma
transferéncia que nao reconhece no extrato. Se o aplicativo
pedir a senha de novo ou se algo estiver diferente do habitual
durante a operacao, é preciso desconfiar”, alerta Lorena.

ProtecaoPara se proteger, a principal recomendac¢ao é nunca
instalar aplicativos de fontes desconhecidas. “Sempre baixe
aplicativos diretamente da loja oficial do seu sistema, como a
Play Store. Verifique quem é o desenvolvedor, se é mesmo a
empresa que vocé conhece, e evite arquivos com extensao.



Para quem nao sabe, aplicativos com extensao sao aqueles que
terminam com as letras ‘.apk’, tipicos de instalacdes manuais
e perigosas”, orienta Lorena.Outra recomendacao fundamental da
advogada é evitar clicar em links recebidos por SMS ou
aplicativos de mensagens. “Nunca baixe arquivos que chegam por
canais desconhecidos.

0 Android, por ser mais flexivel para downloads, acaba sendo o
principal alvo desses golpes”, diz. Ela também recomenda
manter todas as notificacdes do aplicativo do banco ativadas,
especialmente para transacdes via Pix.

“Como o BRats age silenciosamente, receber alertas em tempo
real pode ser a Unica forma de perceber que algo esta errado.
Ative também a autenticacao de dois fatores, sempre usando
apps proprios de seguranca — e nao o SMS, que é mais
vulnerdavel a fraudes”, completa.

0 que fazer se cair no golpe?A advogada orienta que, caso a
vitima perceba que foi lesada, €& fundamental agir rapido. “0
primeiro passo é entrar em contato com o prdéprio banco e
também com o banco que recebeu a transferéncia. Solicite
imediatamente o inicio do processo chamado MED, Mecanismo
Especial de Devolucao, criado pelo Banco Central justamente
para lidar com fraudes via Pix”, orienta Lorena Pantoja.Mesmo
que o banco nao exija, a advogada recomenda registrar um
boletim de ocorréncia detalhado.

“Inclua informacb6es como data, hora, valor, chave Pix de
destino e banco recebedor. Em Belém, por exemplo, ha uma
delegacia especializada em crimes informdticos. 0 B.O.
fortalece a investigacao e pode ser Gtil em acdes judiciais”,
explica.Se, mesmo apds essas medidas, a vitima nao conseguir



reaver os valores, ainda hd alternativas. “E possivel acionar
o Banco Central com uma reclamacao formal e, se necessario,
recorrer a Justica ou aos orgaos de defesa do consumidor, como
o Procon.

Um advogado podera ajudar a avaliar as provas e indicar os
caminhos legais mais eficazes”, conclui Lorena.
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